Seguridad en Wi-Fi

Las WLAN
buscan su coraza

Eva Carrasco

Un estudio realizado por la
Oficina de Educacién en Wi-Fi,
estima que solo en el Reino
Unido hay decenas de miles de
empresas que estan abiertasy
en riesgo de sufrir un ataque
externo. Este momento de auge
de los equipos Wi-Fi ha llevado a - S
la consultora lIR a celebrar un
Fasttrack Day dirigido a directo-
res de sistemas y de informatica,
administradores de red y respon-
sables de nuevas tecnologias
para profundizar en los proble-
mas y riesgos de la utilizacién de LAN inaldmbricas y aprender cdmo disminuir la
vulnerabilidad. No en vano el 60% del trafico que va por las redes de comunicacién
inaldmbrica es trafico de control.

Uno de los ponentes, Antonio Caamano, director del Departamento de Teoria de la
Senal y Comunicaciones de la ETSIT de la Universidad Rey Juan Carlos de Madrid,
acotd los fallos de WEP (Wired Equivalent Privacy), sistema de cifrado incluido en el
estandar IEEE 802.11 como protocolo para redes Wireless que permite cifrar la infor-
macion que se transmite. EL WEP esté basado en el algoritmo de cifrado RC4, y uti-
liza claves de 64 bits (40 bits mas 24 bits del vector de inicializacion IV) o de 128 bits.
Los fallos que senalé Caamanfo los agrupé en dos grupos: los relacionados con la
gestién de claves y los derivados de RC4.

Puntos débiles

Caamano puso de manifiesto que “la gestién manual de claves es problematica y la
clave de 40 bits muy pequena”. Ademas, si éstas no se cambian, las claves pueden
compilarse en “diccionarios”, lo que supone un riesgo para el usuario. Por otra parte,
WEP utiliza CRC (Cédigo de Redundancia Ciclica que se utiliza para controlar erro-
res de Interfaz) para chequeos de integridad, que no es “fuerte” criptograficamente,
y el Punto de Acceso es un punto de desencriptacidn privilegiado. Respecto a la RC4,
desde que en agosto de 2001 se publicara un articulo sobre un ataque al algoritmo
RC4 se admite que las redes WEP son completamente vulnerables.



WLAN

En cuanto al Wireless Lan, alertd de que
las senales no se limitan a los edificios en
los que estan confinados, lo que hace que
“exista un potencial para acceso no auto-
rizado por parte de personal fuera del
drea de cobertura a través del medio
radio”.

Ante este escenario de inseguridad
aportd algunas soluciones como la multi-
ple autentificacion o la generaciéon y ges-
tion de certificados en WEP. Recomend$
la encriptacién a niveles superiores con
IPSEC y con Open SSH, pero Caamano
alerté que "debemos ser conscientes que
perdemos ancho de banda, por ejemplo de
1 mega pasariamos a 800k”. Otra solucién
es un filtrado HMAC, que en realidad
supone una gestidon de recursos para ver
quiénes estan conectados y dénde, ya que
es muy débil y en la actualidad existen 6
drivers que pueden hacer suplantacion de
identidad MAC. "Todas estas soluciones
combinadas son una mejora enorme res-
pecto a WEP pero no son balas de platay
no se va a solucionar la gestion de las lla-
ves”.

Implantar WLAN
En cualquier proyecto telematico, consi-
derar la seguridad durante la fase de ana-
lisis trae consigo numerosas ventajas que
se plasman en importantes ahorros de
costes. En WLAN estos beneficios pueden
ser aun mayores. Empezar por lo mas
general, construyendo la casa desde los
“cimientes al tejado”; en definitiva, se
debe pensar globalmente y actuar localmente. Los
lugares y situaciones méas adecuados para desplegar
la red WL son nuevas ubicaciones ya que no precisa
cableado, para dar servicio a usuarios méviles dentro
del edificio con cableado tradicional, en ampliaciones
del edificio, en espacios especiales de movilidad
como salas de reuniones o salas de espera y lugares
temporales de actividad como hoteles o ferias.
Carlos Marcos Séanchez, ingeniero superior de
Telecomunicaciones por la Unive rsidad Politécnica de
Madrid y miembro de la Internet Society e ISACA,
detallé la mejor manera de realizar el despliegue fisi-
co de la red. Recomendd limitarlo a lo necesario para
alcanzar los objetivos propuestos (ancho de banda,
cobertura, nimero de usuarios...] teniendo en cuenta
que las ondas 3D traspasan techos y paredes. No
debemos elegir siempre la opcidn de menor ndmero
de puntos de acceso ni la maxima potencia. Marcos
reclama “especial atencion a la atenuacién de mate-
riales, ademas del metal, a los armarios, al cristal de
seguridad, papel, personas, cemento/ ladrillo...”. En
cambio, como medida de seguridad, en casos extre-
mos, se pueden utilizar cortinas metalicas en vez de
plésticas, vidrios aislantes o pintura metalica. 1
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